Sophos ZTNA

Sifir Guven Ag Erisimi

Herkesi, her yerden, her uygulamaya glivenle baglayin. Sophos ZTNA, kullanicilari 6nemli is uygulamalarina ve
verilere sorunsuz bigimde baglar; geleneksel uzaktan erisim VPN’ine kiyasla daha gelismis segmentasyon,

guvenlik ve goérundrlik saglar. Bagimsiz bir Grtin olarak veya Sophos Firewall ve Intercept X ile tamamen entegre

bir Synchronized Security ¢6zimui olarak calisir.

Sifir giiven diinyasinda guveni yeniden kazanin

Sophos ZTNA, sifir giiven ilkelerini uygular: Higbir seye glivenme, her seyi dogrula. Her
kullanici ve cihaz, surekli kontrol edilip dogrulanan, mikro segmentlere ayriimis kendi
glivenlik sinirina sahip olur. Artik, genellikle beraberinde gelen 6rtiik giiven ve erisim

haklariyla birlikte “agda” bulunmazlar. Glven artik varsayilmaz; kazanilir.

Uzaktan galisanlari destekleyin

Sophos ZTNA, uzaktan galisanlarin ihtiya¢ duyduklari uygulamalara ve verilere givenli
ve Kkesintisiz erismesini saglar. Dagitimi, sisteme kaydi ve ydnetimi geleneksel VPN’e
gore ¢ok daha kolay hale getirir.

Uygulamalarinizi mikro segmentlere ayirin

Sophos ZTNA, uygulamalariniz sirket icinde, bir veri merkezinde veya genel bulut
altyapinizda barindirilsa da guivenli uygulama erisimi saglamak igin ileri diizey mikro
segmentasyon sunar. Uygulamalarin durumu, glvenlik durusu ve kullanimi hakkinda
gercek zamanl gérundrlik elde edersiniz. IP adresi kisitlamalariyla yalnizca ZTNA ag
gecitlerinizden gelen baglantilara izin vererek birgok SaaS uygulamasina erigimi de
denetleyebilirsiniz.

Fidye yazilimlarini ve tehditleri durdurun

ZTNA ile fidye yazilimlarinin ve diger tehditlerin ele gegirilmis bir kullanici cihazindan
aga yayllma olasihigi artik bir endise kaynagi degildir. Kullanicilar ve cihazlar yalnizca
acikca tanimlanmis ilkelere goére belirli uygulamalara erisir. Boylece VPN'’in temel
sorunlarindan olan 6rtlik gliven ve genis kapsamli ag erisimi ortadan kalkar.

Hizla devreye alin, uyarlayin ve dlgeklendirin

Sophos ZTNA; dinamik bicimde degisen, hizla blylyen ve buluta taginan modern aglar
icin tasarlanmistir. Yeni uygulamalari glivenle devreye almayi, kullanicilari ve cihazlari
sisteme eklemeyi veya sistemden ¢ikarmayi ve uygulama durumu ile kullanimi hakkinda
onemli bilgiler edinmeyi hizlandiran, yalin bir ¢ézimdar.
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One gikan ozellikler

« Sifir gtiven: Hicbir seye giivenme,
her seyi dogrula

» Sophos Intercept X ile entegre
ajan

 Sophos Firewall'a yerlesik ag
gecidi

* Tek ajan, tek ag gecidi, tek konsol

» Uzaktan erigsim VPN’inin yerini
alan kapsamli ¢6ziim

» Ag uygulamalarini mikro
segmentlere ayirma ve koruma

» Ag icinde veya disinda, her yerde
calisma

* Buluttan sunum ve yonetim

* Son kullanici igin sorunsuz
kullanim

» Uygulamalarda gelismis
gOrundrluk ve iggoruler

* Erisim ilkelerine cihaz sagligini
dahil etme

» Ucretsiz ag gegitleriyle kullanici
basina basit yillik abonelik
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Buluttan sunulur, buluttan yonetilir

Sophos ZTNA, sifir gliven ag erisimini kolay, entegre ve
glvenli hale getirmek lGzere en bastan tasarlanmistir.
Buluttan sunulur, buluttan yonetilir ve dinyanin en guvenilen
siber guivenlik bulut yonetim ve raporlama platformu Sophos
Central ile entegredir.

Sophos Central tGzerinden yalnizca ZTNA’y1 degil; Sophos
guvenlik duvarlarinizi, u¢ noktalarinizi, sunucu korumanizi,
mobil cihazlarinizi, bulut glivenliginizi, e-posta korumanizi
ve cok daha fazlasini yonetebilirsiniz. Her yerden, her
zaman, her cihazdan oturum agip BT guvenliginizi
yonetebilirsiniz.

r-i-lr

Tek ajan, tek ag gecidi, tek konsol, tek
tedarikgi

Sophos ZTNA, isinizi kolaylastirmak igin tim Sophos siber
glvenlik ekosistemiyle benzersiz bigimde entegre olur. Hem
ZTNA hem de yeni nesil u¢ nokta korumasi icin tek ajanl bir
¢6zUm sunar. Sophos Firewall’a entegre bir ZTNA ag gegcidi
ve Sophos Central’da tim BT guivenlik Grinleriniz hakkinda
benzersiz icgoriler saglayan tek bir yonetim konsolu elde
edersiniz. Ustelik hepsi tek tedarikgiden.

Benzersiz entegrasyon: ZTNA ve yeni nesil u¢ nokta korumasi

Sophos ZTNA, yeni nesil bir ug nokta Griint olan Sophos Intercept X ile siki bigimde entegre olan tek ZTNA ¢ézimudur. Bu,

koruma, dagitim ve ydnetim agisindan énemli avantajlar saglar.

» Uctan uca koruma: Mevcut en glcli makine 6grenimi ve yeni nesil u¢ nokta teknolojisiyle uygulama erigiminizi glivence
altina alin; ug noktalarinizi ve aglarinizi ihlallere ve fidye yazihmlar gibi tehditlere karsi koruyun.

» Synchronized Security: Entegre ZTNA ve ug nokta ¢6zimu, durum ve saglik bilgilerini stirekli paylasir. Boylece ele
gecirilmis sistemler otomatik olarak izole edilir; tehditlerin yayilmasi veya veri galmasi 6nlenir.

* Tek ajan, tek konsol ve tek tedarikginin sagladigi kolaylk.

Bagska hicbir yerde bulamayacaginiz guglu bir birlegim.
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Tek ajanla dagitim Senkronize cihaz saghgi

Sophos ZTNA, Sophos Intercept X yeni nesil ug nokta Sophos ZTNA, cihaz saghgini degerlendirmek ve etkin

korumasiyla siki bicimde entegredir ve tek istemciyle dagitim tehditlerle ele gegirilme belirtilerini saptamak igin Sophos

secenegdi sunar. Intercept X ug noktalari, Sophos Central ve ZTNA arasindaki
Security Heartbeat™ iletisiminden yararlanir. Sophos

Tek bir istemci dagitimiyla diinyanin en iyi ug nokta ve fidye Synchronized Security’nin avantajlarini kullanarak, ele

yazilimi korumasinin yani sira Ust diizey uygulama gtvenligi gecirilmis veya kurallara uymayan cihazlarin erisimini ag icinde

ve segmentasyonu elde edebilirsiniz. ve disinda aninda kisitlar.

Tarayici tabanli uygulamalar igin istemcisiz erisim segenegdi de Entegre kimlik
vardir.

Sifir giivende kimlik her seydir. Sophos ZTNA, Microsoft Azure
ve Okta dahil en yaygin kimlik saglayici (IDP) ¢dztmlerini

destekleyerek kullanici kimligini strekli dogrular. Kimlik

Olgeklenebilir uygulama ag gegitleri

Sophos ZTNA ag gegcitleri Ucretsizdir ve ihtiyag duydugunuz bilgilerinin galinmasina veya cihazlarin ele gecirilmesine karsi
yerde kolayca devreye alinabilir. Sanal cihaz olarak sunulan ag korunmak icin bu IDP’lerle entegre olan, tercih ettiginiz ok
gecitlerini yuksek erisilebilirlik saglayacak bicimde kolayca faktorll kimlik dogrulama (MFA) ¢6zimini de kullanabilirsiniz.

dagitabilir ve kurulusunuz buyudikge 6lgeklendirebilirsiniz.

Uzaktan calisanlar
Sifir gliven ug noktalari
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Akilli erigsim denetimi: Sifir giiven yaklagimiyla surekli kullanici ve cihaz
dogrulamasi

Sophos Zero Trust Endpoint

Ajansiz calisin veya Synchronized Security ile kapsamli bir sifir gliven ug nokta ¢6zimu sunmak igin Sophos Intercept X ile entegre
olan, benzersiz ve hafif Sophos ZTNA ajanimizi kullanin. Dilerseniz Sophos ZTNA mevcut u¢ nokta koruma Uriininiizle de galigir.

Sophos Central

Hizli dagitim, ayrintili ilke denetimleri ve buluttan saglanan kapsamli gérintrlik ve raporlamayla ZTNA'nin hizmet olarak kullanimini
kolaylastirir. Yaygin kimlik saglayicilariyla entegre olarak, strekli kullanici ve cihaz dogrulamasi tzerinden uygulamalariniz igin akilli
erisim denetimi saglar.

Sophos ZTNA Gateway

Donanim, sanal ve bulut (AWS ve Azure) dahil Sophos Firewall v20 ve sonraki tim strimlere entegredir. Hyper-V ve VMware
Uzerinde bagimsiz sanal cihaz olarak da sunulur. Sophos ZTNA ag gegitleri Uicretsizdir ve kolayca devreye alinir. Uygulamalarinizi
genel internete goriinmez kilarken, dogrulanmis kullanicilar ve cihazlari igin ihtiyag duyduklari is uygulamalarina giivenli baglanti
saglar.
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Sophos ZTNA o6zellik ozeti

« Glvenli erigim: Sirket icinde veya genel bulut altyapinizda barindirilan is uygulamalarina erisim

« Uygulamalar: istemcisiz modda tiim tarayici tabanli web uygulamalari; ZTNA istemcisi (izerinden SSH, VNC, RDP ve diger
yerel istemci gerektiren uygulamalar

* Erisim ilkeleri: Kullanici grubu tabanli ilkeler ve Synchronized Security cihaz saghgi tabanli erisim ilkeleri

» Sophos Central tizerinden uygulama durumu, erisimi ve kullanimina iliskin raporlama, izleme, guinlik kaydi ve denetim

* Son kullanicilarin yer imlerine eklenen uygulamalara erismesi icin kullanici portali

Teknik ozellikler

Desteklenen platformlar

Kimlik saglayicilari Microsoft Azure ve Okta

ZTNA ag gegidi platformlari VMware ESXi 6.5+, Hyper-V 2016+ ve Sophos Firewall v20+ (AWS ve Azure dahil tim
donanim, sanal ve bulut platformlarr)

ZTNA istemci platformlari Windows 10 1803 veya Uzeri, macOS 11 (Big Sur) veya Uzeri. Tim platformlar ajansiz
web uygulamasi erigimini destekler.

ZTNA cihaz saghgi Sophos Security Heartbeat (Intercept X)

Ag gegcidi 6zellikleri

Onerilen sanal makine 2 cekirdek / 4 GB

Cok diigiimlii kiimeleme Performans, kapasite ve is surekliligi i¢in yik dengeleme ile 9 diguime kadar

Diigiim kapasitesi ve dlgekleme Tek dugimde 10.000 ajan baglantisi; bir kiimede 90.000’e kadar ajan baglantisi (en fazla
9 digim)

Nasil satin alinir?

Sophos ZTNA, kullanici basina yillik abonelik temelinde lisanslanir. ihtiyac duydugunuz sayida ZTNA ag gecidini ticretsiz
olarak devreye alabilirsiniz.

Daha fazla bilgi igin: Turkiye telefonu 0850 885 21 20
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