
Sophos ZTNA

Sıfır Güven Ağ Erişimi
Herkesi, her yerden, her uygulamaya güvenle bağlayın. Sophos ZTNA, kullanıcıları önemli iş uygulamalarına ve
verilere sorunsuz biçimde bağlar; geleneksel uzaktan erişim VPN’ine kıyasla daha gelişmiş segmentasyon,
güvenlik ve görünürlük sağlar. Bağımsız bir ürün olarak veya Sophos Firewall ve Intercept X ile tamamen entegre
bir Synchronized Security çözümü olarak çalışır.

Sıfır güven dünyasında güveni yeniden kazanın
Sophos ZTNA, sıfır güven ilkelerini uygular: Hiçbir şeye güvenme, her şeyi doğrula. Her
kullanıcı ve cihaz, sürekli kontrol edilip doğrulanan, mikro segmentlere ayrılmış kendi
güvenlik sınırına sahip olur. Artık, genellikle beraberinde gelen örtük güven ve erişim
haklarıyla birlikte “ağda” bulunmazlar. Güven artık varsayılmaz; kazanılır.

Uzaktan çalışanları destekleyin
Sophos ZTNA, uzaktan çalışanların ihtiyaç duydukları uygulamalara ve verilere güvenli
ve kesintisiz erişmesini sağlar. Dağıtımı, sisteme kaydı ve yönetimi geleneksel VPN’e
göre çok daha kolay hale getirir.

Uygulamalarınızı mikro segmentlere ayırın
Sophos ZTNA, uygulamalarınız şirket içinde, bir veri merkezinde veya genel bulut
altyapınızda barındırılsa da güvenli uygulama erişimi sağlamak için ileri düzey mikro
segmentasyon sunar. Uygulamaların durumu, güvenlik duruşu ve kullanımı hakkında
gerçek zamanlı görünürlük elde edersiniz. IP adresi kısıtlamalarıyla yalnızca ZTNA ağ
geçitlerinizden gelen bağlantılara izin vererek birçok SaaS uygulamasına erişimi de
denetleyebilirsiniz.

Fidye yazılımlarını ve tehditleri durdurun
ZTNA ile fidye yazılımlarının ve diğer tehditlerin ele geçirilmiş bir kullanıcı cihazından
ağa yayılma olasılığı artık bir endişe kaynağı değildir. Kullanıcılar ve cihazlar yalnızca
açıkça tanımlanmış ilkelere göre belirli uygulamalara erişir. Böylece VPN’in temel
sorunlarından olan örtük güven ve geniş kapsamlı ağ erişimi ortadan kalkar.

Hızla devreye alın, uyarlayın ve ölçeklendirin
Sophos ZTNA; dinamik biçimde değişen, hızla büyüyen ve buluta taşınan modern ağlar
için tasarlanmıştır. Yeni uygulamaları güvenle devreye almayı, kullanıcıları ve cihazları
sisteme eklemeyi veya sistemden çıkarmayı ve uygulama durumu ile kullanımı hakkında
önemli bilgiler edinmeyi hızlandıran, yalın bir çözümdür.

Öne çıkan özellikler

• Sıfır güven: Hiçbir şeye güvenme,
her şeyi doğrula

• Sophos Intercept X ile entegre
ajan

• Sophos Firewall’a yerleşik ağ
geçidi

• Tek ajan, tek ağ geçidi, tek konsol

• Uzaktan erişim VPN’inin yerini
alan kapsamlı çözüm

• Ağ uygulamalarını mikro
segmentlere ayırma ve koruma

• Ağ içinde veya dışında, her yerde
çalışma

• Buluttan sunum ve yönetim

• Son kullanıcı için sorunsuz
kullanım

• Uygulamalarda gelişmiş
görünürlük ve içgörüler

• Erişim ilkelerine cihaz sağlığını
dahil etme

• Ücretsiz ağ geçitleriyle kullanıcı
başına basit yıllık abonelik
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Buluttan sunulur, buluttan yönetilir
Sophos ZTNA, sıfır güven ağ erişimini kolay, entegre ve
güvenli hale getirmek üzere en baştan tasarlanmıştır.
Buluttan sunulur, buluttan yönetilir ve dünyanın en güvenilen
siber güvenlik bulut yönetim ve raporlama platformu Sophos
Central ile entegredir.

Sophos Central üzerinden yalnızca ZTNA’yı değil; Sophos
güvenlik duvarlarınızı, uç noktalarınızı, sunucu korumanızı,
mobil cihazlarınızı, bulut güvenliğinizi, e-posta korumanızı
ve çok daha fazlasını yönetebilirsiniz. Her yerden, her
zaman, her cihazdan oturum açıp BT güvenliğinizi
yönetebilirsiniz.

Tek ajan, tek ağ geçidi, tek konsol, tek
tedarikçi
Sophos ZTNA, işinizi kolaylaştırmak için tüm Sophos siber
güvenlik ekosistemiyle benzersiz biçimde entegre olur. Hem
ZTNA hem de yeni nesil uç nokta koruması için tek ajanlı bir
çözüm sunar. Sophos Firewall’a entegre bir ZTNA ağ geçidi
ve Sophos Central’da tüm BT güvenlik ürünleriniz hakkında
benzersiz içgörüler sağlayan tek bir yönetim konsolu elde
edersiniz. Üstelik hepsi tek tedarikçiden.

Benzersiz entegrasyon: ZTNA ve yeni nesil uç nokta koruması
Sophos ZTNA, yeni nesil bir uç nokta ürünü olan Sophos Intercept X ile sıkı biçimde entegre olan tek ZTNA çözümüdür. Bu,
koruma, dağıtım ve yönetim açısından önemli avantajlar sağlar.

• Uçtan uca koruma: Mevcut en güçlü makine öğrenimi ve yeni nesil uç nokta teknolojisiyle uygulama erişiminizi güvence
altına alın; uç noktalarınızı ve ağlarınızı ihlallere ve fidye yazılımları gibi tehditlere karşı koruyun.
• Synchronized Security: Entegre ZTNA ve uç nokta çözümü, durum ve sağlık bilgilerini sürekli paylaşır. Böylece ele
geçirilmiş sistemler otomatik olarak izole edilir; tehditlerin yayılması veya veri çalması önlenir.
• Tek ajan, tek konsol ve tek tedarikçinin sağladığı kolaylık.

Başka hiçbir yerde bulamayacağınız güçlü bir birleşim.
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Tek ajanla dağıtım
Sophos ZTNA, Sophos Intercept X yeni nesil uç nokta
korumasıyla sıkı biçimde entegredir ve tek istemciyle dağıtım
seçeneği sunar.

Tek bir istemci dağıtımıyla dünyanın en iyi uç nokta ve fidye
yazılımı korumasının yanı sıra üst düzey uygulama güvenliği
ve segmentasyonu elde edebilirsiniz.

Tarayıcı tabanlı uygulamalar için istemcisiz erişim seçeneği de
vardır.

Ölçeklenebilir uygulama ağ geçitleri
Sophos ZTNA ağ geçitleri ücretsizdir ve ihtiyaç duyduğunuz
yerde kolayca devreye alınabilir. Sanal cihaz olarak sunulan ağ
geçitlerini yüksek erişilebilirlik sağlayacak biçimde kolayca
dağıtabilir ve kuruluşunuz büyüdükçe ölçeklendirebilirsiniz.

Senkronize cihaz sağlığı
Sophos ZTNA, cihaz sağlığını değerlendirmek ve etkin
tehditlerle ele geçirilme belirtilerini saptamak için Sophos
Intercept X uç noktaları, Sophos Central ve ZTNA arasındaki
Security Heartbeat™ iletişiminden yararlanır. Sophos
Synchronized Security’nin avantajlarını kullanarak, ele
geçirilmiş veya kurallara uymayan cihazların erişimini ağ içinde
ve dışında anında kısıtlar.

Entegre kimlik
Sıfır güvende kimlik her şeydir. Sophos ZTNA, Microsoft Azure
ve Okta dahil en yaygın kimlik sağlayıcı (IDP) çözümlerini
destekleyerek kullanıcı kimliğini sürekli doğrular. Kimlik
bilgilerinin çalınmasına veya cihazların ele geçirilmesine karşı
korunmak için bu IDP’lerle entegre olan, tercih ettiğiniz çok
faktörlü kimlik doğrulama (MFA) çözümünü de kullanabilirsiniz.

Uzaktan çalışanlar
Sıfır güven uç noktaları

Şirket içi uygulamalar

Sophos Central
Sophos ZTNAaaS

Genel bulut uygulamaları
AWS / Azure

SaaS uygulamaları

ZTNA ağ geçidi

ZTNA ağ
geçidi

Akıllı erişim denetimi: Sıfır güven yaklaşımıyla sürekli kullanıcı ve cihaz
doğrulaması

Sophos Zero Trust Endpoint
Ajansız çalışın veya Synchronized Security ile kapsamlı bir sıfır güven uç nokta çözümü sunmak için Sophos Intercept X ile entegre
olan, benzersiz ve hafif Sophos ZTNA ajanımızı kullanın. Dilerseniz Sophos ZTNA mevcut uç nokta koruma ürününüzle de çalışır.

Sophos Central
Hızlı dağıtım, ayrıntılı ilke denetimleri ve buluttan sağlanan kapsamlı görünürlük ve raporlamayla ZTNA’nın hizmet olarak kullanımını
kolaylaştırır. Yaygın kimlik sağlayıcılarıyla entegre olarak, sürekli kullanıcı ve cihaz doğrulaması üzerinden uygulamalarınız için akıllı
erişim denetimi sağlar.

Sophos ZTNA Gateway
Donanım, sanal ve bulut (AWS ve Azure) dahil Sophos Firewall v20 ve sonraki tüm sürümlere entegredir. Hyper-V ve VMware
üzerinde bağımsız sanal cihaz olarak da sunulur. Sophos ZTNA ağ geçitleri ücretsizdir ve kolayca devreye alınır. Uygulamalarınızı
genel internete görünmez kılarken, doğrulanmış kullanıcılar ve cihazları için ihtiyaç duydukları iş uygulamalarına güvenli bağlantı
sağlar.
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Sophos ZTNA özellik özeti
• Güvenli erişim: Şirket içinde veya genel bulut altyapınızda barındırılan iş uygulamalarına erişim
• Uygulamalar: İstemcisiz modda tüm tarayıcı tabanlı web uygulamaları; ZTNA istemcisi üzerinden SSH, VNC, RDP ve diğer
yerel istemci gerektiren uygulamalar
• Erişim ilkeleri: Kullanıcı grubu tabanlı ilkeler ve Synchronized Security cihaz sağlığı tabanlı erişim ilkeleri
• Sophos Central üzerinden uygulama durumu, erişimi ve kullanımına ilişkin raporlama, izleme, günlük kaydı ve denetim
• Son kullanıcıların yer imlerine eklenen uygulamalara erişmesi için kullanıcı portalı

Teknik özellikler

Desteklenen platformlar

Kimlik sağlayıcıları Microsoft Azure ve Okta

ZTNA ağ geçidi platformları VMware ESXi 6.5+, Hyper-V 2016+ ve Sophos Firewall v20+ (AWS ve Azure dahil tüm
donanım, sanal ve bulut platformları)

ZTNA istemci platformları Windows 10 1803 veya üzeri, macOS 11 (Big Sur) veya üzeri. Tüm platformlar ajansız
web uygulaması erişimini destekler.

ZTNA cihaz sağlığı Sophos Security Heartbeat (Intercept X)

Ağ geçidi özellikleri

Önerilen sanal makine 2 çekirdek / 4 GB

Çok düğümlü kümeleme Performans, kapasite ve iş sürekliliği için yük dengeleme ile 9 düğüme kadar

Düğüm kapasitesi ve ölçekleme Tek düğümde 10.000 ajan bağlantısı; bir kümede 90.000’e kadar ajan bağlantısı (en fazla
9 düğüm)

Nasıl satın alınır?
Sophos ZTNA, kullanıcı başına yıllık abonelik temelinde lisanslanır. İhtiyaç duyduğunuz sayıda ZTNA ağ geçidini ücretsiz 
olarak devreye alabilirsiniz.

Daha fazla bilgi için: Türkiye telefonu 0850 885 21 20
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