
Sophos Server Koruması

Windows Koruması
Intercept X Advanced for Server, Intercept X Advanced for Server with XDR
ve Intercept X Advanced for Server with MDR
Sophos Intercept X for Server, saldırı yüzeyini azaltan ve saldırıların çalışmasını önleyen,
sektörün lider sunucu güvenliği çözümüdür. Güvenlik açığı istismarını ve fidye yazılımlarını
önleme, derin öğrenme tabanlı yapay zekâ ve kontrol teknolojilerini birleştirerek saldırıları
sistemlerinizi etkilemeden durdurur. Intercept X for Server, tek bir temel güvenlik tekniğine
dayanmak yerine, sunucu korumasında kapsamlı ve katmanlı bir savunma yaklaşımı kullanır.

Bilinmeyen Tehditleri Durdurun
Intercept X for Server içindeki derin öğrenme tabanlı yapay zekâ, daha önce görülmemiş
zararlı yazılımları bile tespit edip engeller. Yüz milyonlarca örnekteki dosya özelliklerini
inceleyerek imzaya ihtiyaç duymadan tehditleri belirler.

Fidye Yazılımlarını Engelleyin
Intercept X for Server, fidye yazılımı saldırılarında kullanılan kötü amaçlı şifreleme
işlemlerini tespit edip engelleyen gelişmiş yetenekler içerir. Şifrelenen dosyalar güvenli
durumlarına geri döndürülerek iş verimliliği üzerindeki etki en aza indirilir.

Güvenlik Açığı İstismarını Önleyin
İstismar önleme teknolojisi, saldırganların cihazları ele geçirmek, kimlik bilgilerini çalmak
ve zararlı yazılım yaymak için kullandıkları teknikleri durdurur. Intercept X for Server,
saldırı zinciri boyunca kullanılan bu teknikleri engelleyerek kuruluşunuzu dosyasız
saldırılara ve sıfır gün istismarlarına karşı korur.

Sunucularınızı Kontrol Edin
Yalnızca istediğiniz yazılımların çalışmasını sağlayın. Server Lockdown (izin listesi),
sunucuda sadece onayladığınız uygulamaların çalışmasına izin verir. Dosya Bütünlüğü
İzleme, kritik dosyaları değiştirmeye yönelik yetkisiz girişimleri size bildirir.

Bulut Ortamınızın Tamamını Görün
Çoklu bulut envanterinizin tamamını anlayın ve koruyun. Bulut iş yüklerinizi; S3 depolama
alanları, veritabanları ve sunucusuz işlevler gibi kritik bulut hizmetlerini keşfedin. Şüpheli
etkinlikleri ve güvenli olmayan dağıtımları belirleyin, güvenlik boşluklarını kapatın.

Öne Çıkanlar
› Bulutta, kurum içinde ve sanal

ortamdaki sunucuları korur.

› Derin öğrenme tabanlı yapay
zekâ ile yeni tehditleri durdurur.

› Fidye yazılımlarını engeller,
dosyaları güvenli duruma döndürür.

› Saldırı zincirinde kullanılan
güvenlik açığı istismar
tekniklerini önler.

› XDR ile tehdit avcılığı ve BT
operasyonlarında güvenlik hijyeni sağlar.

› S3 depolama alanları ve
veritabanları dâhil tüm bulut
ortamını görüp korur.

› Tam yönetilen hizmet olarak
yılın her günü 7/24 güvenlik
sunar.



Sunucu İş Yükü Koruması

Genişletilmiş Tespit ve Müdahale
(XDR)
Sophos XDR, tehdit avcılığı ve BT operasyonlarında güvenlik
hijyeni çalışmaları yapan kuruluşlar için doğruluğu artırır ve iş
yükünü azaltır. Sektörün lider koruması gereksiz uyarıları
azaltır. Önceliklendirilmiş tespitler ve yapay zekâ rehberli
incelemeler, nereden başlayacağınızı belirleyip hızla harekete
geçmenizi kolaylaştırır. Veri gölünde uç nokta, sunucu,
güvenlik duvarı, e-posta, bulut, mobil ve O365 için yerleşik
entegrasyonlar bulunur. Gerçek zamanlı durum ve 90 güne
kadar geçmiş veriler için doğrudan cihaza da geçebilirsiniz.

Yapay Zekâ ve Uzman Destekli Veriler
Intercept X for Server, derin öğrenme tabanlı yapay zekâyı
SophosLabs uzmanlarının siber güvenlik bilgisiyle birleştirir.
Böylece kuruluşlara her iki yaklaşımın avantajlarını ve
sektörün lider tehdit istihbaratını sunar.

Yönetilen Tespit ve Müdahale
(MDR)
Sophos uzmanlarından oluşan bir ekibin sunduğu, yılın her
günü 7/24 tehdit avcılığı, tespit ve müdahale hizmetidir. Sophos
analistleri olası tehditlere müdahale eder, ihlal göstergelerini
araştırır ve olayları; ne olduğu, nerede, ne zaman, nasıl ve
neden gerçekleştiği dâhil ayrıntılı biçimde analiz eder.

Kolay Yönetim
Intercept X for Server, tüm Sophos çözümlerinin bulut yönetim
platformu Sophos Central üzerinden yönetilir. Tüm
sunucularınızı, cihazlarınızı ve ürünlerinizi tek bir panelde
toplar; bulut, kurum içi, sanal ve karma ortamlarda kurulum,
yapılandırma ve yönetimi kolaylaştırır.

Teknik Özellikler
En güncel bilgiler için Windows sistem gereksinimlerini
inceleyin. Linux işlevleri hakkında ayrıntılı bilgi için Linux veri
sayfasına bakın.

Özellikler Intercept X Advanced for
Server

Intercept X Advanced for
Server with XDR

Intercept X Advanced for
Server with MDR Complete

Temel koruma
(Uygulama kontrolü, davranışsal tespit ve daha fazlası)

Yeni nesil koruma
(Derin öğrenme, fidye yazılımı ve dosyasız saldırı
koruması ve daha fazlası)

Sunucu kontrolleri
(Server Lockdown, dosya bütünlüğü izleme ve daha fazlası)

CSPM
(Bulut Güvenlik Duruşu Yönetimi: tüm bulut ortamınızı
görün ve koruyun)

XDR
(Genişletilmiş tespit ve müdahale)

Yönetilen Tespit ve Müdahale
(MDR: yılın her günü 7/24 tehdit avcılığı ve müdahale)

Telefon: 0850 885 13 30

https://www.sophos.com/en-us/products/server-security/free-trial
https://support.sophos.com/support/s/article/KB-000034920?language=en_US
https://support.sophos.com/support/s/article/KB-000034920?language=en_US
https://www.sophos.com/en-us/medialibrary/PDFs/factsheets/central-server-for-linux.pdf
https://www.sophos.com/en-us/medialibrary/PDFs/factsheets/central-server-for-linux.pdf

