Sophos Server Korumasi

Windows Korumasi

Intercept X Advanced for Server, Intercept X Advanced for Server with XDR
ve Intercept X Advanced for Server with MDR

WP

Sophos Intercept X for Server, saldiri ylzeyini azaltan ve saldirilarin ¢galismasini dnleyen,
sektorun lider sunucu guvenligi ¢ozumudur. Gavenlik agigi istismarini ve fidye yazilimlarini
onleme, derin 6grenme tabanli yapay zeka ve kontrol teknolojilerini birlestirerek saldirilar
sistemlerinizi etkilemeden durdurur. Intercept X for Server, tek bir temel guvenlik teknigine
dayanmak yerine, sunucu korumasinda kapsamli ve katmanh bir savunma yaklagimi kullanir.

Bilinmeyen Tehditleri Durdurun

Intercept X for Server igindeki derin 6grenme tabanli yapay zeka, daha énce gorilmemis
zararli yazihmlari bile tespit edip engeller. Yiz milyonlarca érnekteki dosya 6zelliklerini
inceleyerek imzaya ihtiyag duymadan tehditleri belirler.

Fidye Yazilimlarini Engelleyin

Intercept X for Server, fidye yazilimi saldirnlarinda kullanilan kétu amagli sifreleme
islemlerini tespit edip engelleyen gelismis yetenekler icerir. Sifrelenen dosyalar glvenli
durumlarina geri déndurllerek is verimliligi Gzerindeki etki en aza indirilir.

Giivenlik Acigi istismarini Onleyin

istismar 6nleme teknolojisi, saldirganlarin cihazlari ele gegirmek, kimlik bilgilerini galmak
ve zararli yazihm yaymak icin kullandiklari teknikleri durdurur. Intercept X for Server,
saldir zinciri boyunca kullanilan bu teknikleri engelleyerek kurulusunuzu dosyasiz
saldirlara ve sifir glin istismarlarina karsi korur.

Sunucularinizi Kontrol Edin

Yalnizca istediginiz yazilimlarin galismasini saglayin. Server Lockdown (izin listesi),
sunucuda sadece onayladiginiz uygulamalarin calismasina izin verir. Dosya Butlnligu
izleme, kritik dosyalari degistirmeye yénelik yetkisiz girisimleri size bildirir.

Bulut Ortaminizin Tamamini Goriun

Coklu bulut envanterinizin tamamini anlayin ve koruyun. Bulut is yuklerinizi; S3 depolama
alanlari, veritabanlari ve sunucusuz iglevler gibi kritik bulut hizmetlerini kesfedin. Sipheli
etkinlikleri ve glivenli olmayan dagitimlari belirleyin, glivenlik bosluklarini kapatin.

One Cikanlar

Bulutta, kurum iginde ve sanal
ortamdaki sunuculari korur.

~

~

Derin 6grenme tabanli yapay
zeka ile yeni tehditleri durdurur.

Fidye yazilimlarini engeller,
dosyalari gtivenli duruma donddrdr.

v

Saldir zincirinde kullanilan
guvenlik agig istismar
tekniklerini onler.

~

XDR ile tehdit avciligl ve BT
operasyonlarinda guvenlik hijyeni saglar.

v

v

S3 depolama alanlari ve
veritabanlari dahil tim bulut
ortamini gérip korur.

v

Tam yonetilen hizmet olarak
yilin her guinii 7/24 givenlik
sunar.
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Genigletilmis Tespit ve Miidahale
(XDR)

Sophos XDR, tehdit avciligi ve BT operasyonlarinda guvenlik
hijyeni ¢calismalari yapan kuruluslar icin dogrulugu artirir ve is
yukunu azaltir. Sektorun lider korumasi gereksiz uyarilari
azaltir. Onceliklendirilmis tespitler ve yapay zeka rehberli
incelemeler, nereden baglayacaginizi belirleyip hizla harekete
gecmenizi kolaylastirir. Veri gélinde ug nokta, sunucu,
glvenlik duvari, e-posta, bulut, mobil ve O365 icin yerlesik
entegrasyonlar bulunur. Gergek zamanli durum ve 90 giine
kadar gecmis veriler icin dogrudan cihaza da gecebilirsiniz.

Yapay Zeka ve Uzman Destekli Veriler

Intercept X for Server, derin 6grenme tabanli yapay zekayi
SophosLabs uzmanlarinin siber giivenlik bilgisiyle birlegtirir.
Boylece kuruluslara her iki yaklasimin avantajlarini ve
sektorln lider tehdit istihbaratini sunar.

Ozellikler
Server

Temel koruma
(Uygulama kontroll, davranigsal tespit ve daha fazlasi)

Yeni nesil koruma
(Derin 6grenme, fidye yazilimi ve dosyasiz saldiri v
korumasi ve daha fazlasi)

Sunucu kontrolleri

(Server Lockdown, dosya butlnltigi izleme ve daha fazlasi) v
CSPM
(Bulut Guivenlik Durusu Yénetimi: tim bulut ortaminizi V4

goruin ve koruyun)

XDR
(Genisletilmis tespit ve miidahale)

Yonetilen Tespit ve Midahale
(MDR: yilin her guinii 7/24 tehdit avciliyi ve miidahale)

Intercept X Advanced for

Yonetilen Tespit ve Mudahale
(MDR)

Sophos uzmanlarindan olusan bir ekibin sundugu, yilin her
glinu 7/24 tehdit avciligl, tespit ve miidahale hizmetidir. Sophos
analistleri olasi tehditlere midahale eder, ihlal géstergelerini
arastirir ve olaylari; ne oldugu, nerede, ne zaman, nasil ve
neden gerceklestidi dahil ayrintili bicimde analiz eder.

Kolay Yonetim

Intercept X for Server, tim Sophos ¢6zimlerinin bulut yonetim
platformu Sophos Central Gzerinden yonetilir. Tim
sunucularinizi, cihazlarinizi ve Urlnlerinizi tek bir panelde
toplar; bulut, kurum ici, sanal ve karma ortamlarda kurulum,
yapilandirma ve yonetimi kolaylastirir.

Teknik Ozellikler

En gincel bilgiler icin Windows sistem gereksinimlerini
inceleyin. Linux islevleri hakkinda ayrintih bilgi i¢in Linux veri
sayfasina bakin.

Intercept X Advanced for
Server with MDR Complete

Intercept X Advanced for
Server with XDR
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Telefon: 0850 885 13 30
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https://www.sophos.com/en-us/products/server-security/free-trial
https://support.sophos.com/support/s/article/KB-000034920?language=en_US
https://support.sophos.com/support/s/article/KB-000034920?language=en_US
https://www.sophos.com/en-us/medialibrary/PDFs/factsheets/central-server-for-linux.pdf
https://www.sophos.com/en-us/medialibrary/PDFs/factsheets/central-server-for-linux.pdf

